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INFORME DE SEGURIDAD
Conformidad con ISO/IEC 27001:2022

1. Introduccion

El presente Informe de Seguridad describe los controles, capacidades técnicas y medidas de
proteccién implementadas en el servicio en nube de ETB, el cual permite a los clientes alojar cargas
de trabajo empresariales en una nube confiable

El servicio opera bajo el marco del SGSI de ETB, certificado en la norma ISO/IEC 27001:2022,
garantizando la gestidon de riesgos, la proteccion de la informacion, la continuidad del servicio y el
cumplimiento de controles exigidos por la norma.

El producto de Hosting Virtual provee recursos de cémputo, almacenamiento y networking, con
posibilidad de integracion hibrida y esquemas de recuperacién ante desastres (DRaaS). Se
soporta en una arquitectura multitenant, orientada a flexibilidad, escalabilidad y eficiencia operativa.
ETB administra la infraestructura subyacente y entrega servicios mediante Internet o canales de
datos dedicados.

Los componentes tecnoldgicos principales incluyen:
2.1 Hardware

o Hitachi Virtual Storage Platform G350 y G370 con multiples tiers (SSD, SAS, NL-SAS) que
soportan cargas criticas.

¢ Switches Dell EMC PowerEdge MX SmartFabric y Cisco Nexus, garantizando baja
latencia, segmentaciéon y redundancia.

e Infraestructura moderna de aliados tecnolégicos: Dell-EMC, Hitachi, VMware.

2.2 Software y Virtualizacion

e VMWare vSphere 6.7 ESXi para despliegue de maquinas virtuales.
e VMWare NSX 6.4.6 para microsegmentacion, virtualizacidon de redes y servicios Edge
Gateway.

e VMWare vCloud Director 10 para orquestacion, multi-tenant y gestion integrada.
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e VMWare vCloud Availability 4.0 para replicacion y failover de maquinas virtuales.

2.3 Sites de operacién
e ETB Ciudad Universitaria — Bogota

o ETB Santa Monica — Cali

Ambos sitios operan como infraestructura activa para servicios de DR, continuidad y
resiliencia.

3. Controles de Seguridad Implementados (ISO/IEC 27001:2022)

A partir de la arquitectura descrita, los controles aplicados se alinean con los dominios de la
norma, particularmente los controles del Anexo A (version 2022).

3.1 Controles de Control de Acceso (A.5)
e Segmentacion légica mediante NSX, aislamiento por tenant y microsegmentacion.
e Control de trafico perimetral y reglas de firewall distribuidos.
e Gestidon de roles y privilegios en plataformas VMware y consolas administrativas.
e Autenticacién reforzada para administradores y monitoreo de accesos criticos.
3.2 Controles de Proteccion de la Informacion (A.8)
e Terminacion SSL con aceleracidon AES-NI.
¢ Certificados administrados en LB y pasarela de servicios (Client-Side + Server-Side SSL).
e Soporte IPv6 bajo estandares de encriptacion.

e Backups protegidos con Dell EMC NetWorker.
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3.3 Controles Antimalware (
Se implementa:
e Symantec Endpoint Protection (Broadcom) para sistemas Windows y Linux.
e Actualizacién de firmas y analisis continuo de amenazas.
3.4 Controles de Respaldo y Recuperacion
e Politica de backup predeterminada:
o Incremental diario
o Full semanal
o Retencion mensual
e Respaldos almacenados en disco.
e Replicaciéon y failover mediante vCloud Availability 4.0.

¢ Eliminacién de snapshots una vez se ejecuta copia de seguridad para evitar
inconsistencias.

e Opcionalmente, snapshots con retencién maxima de 48 horas (solo si el cliente lo solicita).
3.5 Seguridad en Comunicaciones
e Switches Dell EMCy Cisco Nexus con politicas de redundancia.
e Virtualizacién de red mediante NSX (tuneles seguros, aislamiento légico).
e Balanceadores de carga compatibles con:
o TCP, UDP, HTTP, HTTPS
o Algoritmos: Weighted Round Robin, IP Hash, URI, Least Connection.

e Modos L4/L7 transparente para alta disponibilidad.
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3.6 Controles de Continuidad del Negocio
e Arquitectura multisitio (Bogota — Cali).
e DRaaS habilitado para cargas criticas.
e Orquestacion de failover automatizado con VMware.
e Plan de continuidad y recuperacién dentro del SGSI certificado por ISO 27001.
3.7 Monitoreo y Deteccion
e VvRealize Operations Manager 7 Enterprise:
o Optimizacion de carga
o Planeaciéon de capacidad
o Alertas tempranas
o Troubleshooting con visibilidad 360°
e VvRealize Log Insight:
o Recolecciéon de logs en tiempo real
o Analisis por algoritmos de autoaprendizaje
o Correlaciéon de eventos

o Identificacién de amenazas y anomalias

4. Riesgos Mitigados por la Arquitectura

1. Riesgo de indisponibilidad
Mitigado con arquitectura multitenant, sites redundantes y balanceo L4/L7.

2. Riesgo de pérdida de informacion
Controlado mediante politicas de backup, retencién mensual y replicacién en DR.
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3. Riesgo de brechas de seguridad

Reducido gracias a microsegmentacion NSX, firewalls distribuidos, SSL terminacién y
controles de acceso.

Riesgo de ataques malware o ransomware
Minimizado mediante antivirus centralizado y andlisis continuo en endpoints virtuales.

Riesgo de fallas operativas
Mitigado con monitoreo 24/7, analitica avanzada y automatizacion mediante vRealize.

5. Cumplimiento ISO/IEC 27001:2022

ETB opera esta plataforma bajo su SGSI certificado, lo que garantiza:

Gestion integral de riesgos.

Controles del Anexo A implementados para infraestructura, comunicaciones, acceso,
operaciones y continuidad.

Ciclo PHVA (Planear — Hacer — Verificar — Actuar) aplicado a plataforma de Hosting Virtual.
Auditorias internas y externas anuales.
Politicas corporativas de seguridad, confidencialidad y uso aceptable.

Controles especificos para proveedores, integridad de la informacién y proteccién de datos
sensibles.
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6. Diagrama maquinas virtuales
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7. Conclusiones

La plataforma de Hosting Virtual de ETB proporciona un entorno altamente seguro, resiliente y
alineado con los requisitos de la ISO/IEC 27001:2022. Su arquitectura moderna basada en
VMWare, almacenamiento Hitachi y hardware Dell-EMC, combinada con microsegmentacion,
monitoreo avanzado, politicas de backup robustas y capacidades DRaaS, garantiza:

¢ Confidencialidad, Integridad y Disponibilidad de la informacion del cliente.

¢ Continuidad del negocio ante fallas o desastres.

¢ Cumplimiento de estandares internacionales de gestiéon de seguridad.

¢ Flexibilidad y escalabilidad del servicio bajo un modelo laaS administrado por ETB.

El entorno es adecuado para alojar cargas sensibles, criticas o de alta disponibilidad,
cumpliendo estrictamente con normas y mejores practicas del sector.
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8. Servidores

Hostname | Sistema operativo | Virtual CPU | RAM(GB) | Disco (GB) Usuario IP Servicio
padminsys
sds-set- Red Hat Enterprise dev02
pro-01 Linux release 9.3 4 16 >00 dev03 10.216.150.66
dev04
sds- padminsys
Red Hat Ent i dev02
setpsql- ed Rat Enterprise 4 16 500 ev 10.216.150.67
02 Linux release 9.3 dev03
pro- dev04
padminsys
sds-set- Red Hat Enterprise dev02
pre-03 Linux release 9.3 4 16 >00 dev03 10.216.150.68
dev04
sds- padminsys
setpsql- | ed Hat Enterprise 4 16 500 dev02 10.216.150.69
ha-04 Linux release 9.3 dev03
proha-| dev04
padminsys
sds-set- Red Hat Enterprise dev02
proha-05 | Linux release 9.3 4 16 >00 dev03 10.216.150.70
dev04
padminsys
sds-app- Red Hat Enterprise dev02
4 16 500 10.216.150.71
pre-06 Linux release 9.3 dev03
dev04
padminsys
sds-app- Red Hat Enterprise dev02
1 24 10.216.150.72
pro-07 Linux release 9.3 0 500 dev03 0.216.150
dev04
padminsys
sds-pgsql- | Red Hat Enterprise dev02
24 1 10.216.150.7
pro-08 Linux release 9.3 8 000 dev03 0.216.150.73
dev04
padminsys
sds-app- Red Hat Enterprise dev02
proha-09 | Linux release 9.3 10 24 >00 dev03 10.216.150.74
dev04
padminsys
sds-pgsql- | Red Hat Enterprise dev02
24 1 10.216.150.7
proha-10 Linux release 9.3 8 000 dev03 0.216.150.75
dev04
Firma
N
X ; X/
A\ "lv

Julfo César Caicedo Caicedo
Lider PMO ETB
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